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1. Introduktion

Cybersékerhetsévningar ar ett viktigt medel for att 6ka logganalytikers formaga att
detektera och hantera cyberangrepp. Det &r dock i regel mycket kostsamt att utfora en
cybersékerhetsévning, mycket pa grund av alla tekniska inspel de kraver. | synnerhet
kraver exekvering av relevanta cyberangrepp mycket arbetstid och stéller ocksa stora krav
pa expertkunskap. Det ar dven ont om personal med denna typ av kunskap, vilket skapar
problem, sarskilt for stora cybersékerhetsdvningar som innefattar manga angrepp. Ett
sadant exempel &r cybersikerhetsovningen Locked Shields?, som involverar hundratals
cybersékerhetsspecialister.

Projektet Ovning och Experiment for okad férmaga géllande Cyber Network Defense
(OVEXCND) amnar forenkla utférandet av cybersikerhetsdvningar genom att automatisera
de tekniska inspel som sadana évningar stéller krav pa. Under 2018 genomfordes en studie
av artiklar publicerade inom akademiska konferenser och tidskrifter for att identifiera
andra forskares arbete rérande denna uppgift. Resultatet fran studien visade att forskningen
nastan uteslutande var av teoretisk natur utan empiriska grunder. Vidare beskrev endast en
artikel ett tekniskt verktyg som kunde nyttjas for automatiskt skapa test- och
traningsscenarion. Detta verktyg var begransat till sidoforflyttningsaktioner i Windows-
domaner och kravde installation av en speciell fjarrstyrningsmjukvara pa en maskin i den
angripna doménen for att fungera.

Detta memo utgor en mer tillampad fortsattning pa omvarldsbevakningsdelen utférd under
2018 och beskriver en studie av mjukvaruverktyg for automatisering av
angreppsaktiviteter. De 6vergripande forskningsfragorna studien besvarar ar:

1. Vilka angreppsverktyg finns for automatisering av cyberangrepp?
2. Hur effektiva ar de publika angreppsverktyg som automatiserar cyberangrepp?

Ett angreppsverktyg definieras i denna rapport som ett mjukvaruverktyg som har férmagan
att utfora angreppsaktiviteter utan ndgon typ av anvandarinteraktion utover specificering av
starttillstand. Vidare skall verktyget kunna utnyttja pa forhand kanda sarbarheter for att
erhalla privilegier i datornatverk. Det innebar rent praktiskt att verktyg som endast
identifierar sarbarheter eller enbart gor teoretiska berakningar om vilka angrepp som borde
fungera inte studeras. Inkluderade verktyg ar &ven tvungna att kunna hantera fler &n fem
typer av angrepp mot fler an fem olika tekniska plattformar, dock inte samtidigt.
Avgransningarna utesluter darmed verktyg som ror automatiska angrepp mot specifika
webbapplikationer (sasom Wordpress).

Angreppsverktyget maste ocksa kunna fungera utan att malet behover forberedas innan
angrepp, det vill séga verktygen ska till exempel fungera utan att en agent installeras pa
malet innan nagot angrepp kan ske. Det gor att fokus laggs pa angreppsprocessen snarare
an vilka skalkommandon som anvénds.

! https://ccdcoe.org/news/2018.html
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2. Metod

Detta kapitel ar strukturerat enligt de tva forskningsfragor som presenterades i kapitel 1.
Forst beskrivs metoden som anvénts for att identifiera angreppsverktyg och darefter hur
verktygen testats.

2.1 Identifiering av angreppsverktyg

Det gjordes tva sokningar efter angreppsverktyg, en efter verktyg skapade i 6ppen kallkod
och en efter kommersiella verktyg. S6kningarna utfordes av tva erfarna FOI-forskare. De
verktyg som slutligen beddmdes som relevanta kartlades mot kategoriseringsmodellen som
finns beskriven i bilaga A.

2.1.1 Identifiering av angreppsverktyg skrivna i 6ppen kallkod

For att kunna identifiera angreppsverktyg skrivna i 6ppen kéllkod gjordes s6kningar i
databasen Github med utgangspunkt i en sokstrang med 12 kombinerade nyckelord?.
Resultatet gallrades forst manuellt baserat pa projekttitel och -sammanfattning. Darefter
studerades hela dokumentationen for de projekt som beddémts som lovande.
Mognadsgraden hos kvarvarande verktyg bedémdes slutligen utifran en kodgranskning och
kategorisering enligt kategoriseringsmodellen i bilaga A. Mognadsgraden bestdmdes
utifran hur omfattande forandringar av koden som kréavdes for att den skulle kunna
exekvera pa ett korrekt satt. Enbart verktyg som kravde mindre sadana kodforandringar
togs med.

2.1.2 Identifiering av kommersiella angreppsverktyg

Utgangspunkten for sokandet efter kommersiella verktyg var de fyra verktygsleverantorer
inom Breach and Attack Simulation, som analysforetaget Gartner listar i en rapport fran
20183. Utifran dessa fyra gjordes sedan sokningar, framst med hjalp av Google, for att
identifiera langre listor pa leverantdrer med samma inriktning. Sokningar gjordes ocksa pa

29 9

begrepp som “’threat simulation”, attack simulation” och ”automate penetration test”.

Nar en uppsattning kommersiella angreppsverktyg erhallits bedomdes de enligt de
gemensamma Kkriterier som beskrivs i bilaga A.

2.2 Tester av natverksbaserade angreppsverktyg

Nar en uppsattning angreppsverktyg identifierats vidtog arbetet med att testa deras
effektivitet. For detta kravdes val preparerade malmaskiner som moéjliggjorde métning av
effektiviteten, samt ett palitligt fundament for att ge de testade verktygen samma
forutsattningar.

2 (metasploit AND nmap) OR (deep AND exploit) OR (deep AND metasploit) OR (svm AND metasploit) OR (machine learning AND
metasploit) OR (script AND metasploit) OR (pawn AND metasploit) OR (pwn AND metasploit) OR (auto AND attack) OR (auto
AND apt) OR (auto AND exploit) OR (auto AND metasploit)

3[1]1 G. Young, “Hype Cycle for Threat-Facing Technologies ,” Gartner, 2017.
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2.2.1 Konfiguration av malmaskiner

Alla tester utfordes i datorklustret CRATE hos FOI i Linkdping. CRATE &r en 6vnings-,
tranings- och forskningsanlaggning for IT-sakerhet som FOI driver sedan tio ar tillbaka.
Tekniskt bestar CRATE av cirka 1000 fysiska noder och en mangd mjukvaror som
m0ojliggor realisering av stora virtuella ndtverk med sammankopplade virtuella maskiner,
ungefdr som ett simulerat “mini-internet”.

For testerna anvandes 556 virtuella malmaskiner tagna fran tva kallor. Den forsta kallan
var de 453 grundinstallationer av virtuella maskiner som fanns i CRATE under januari
2019. Dessa grundinstallationer har skapats for allehanda andamal sedan CRATE bildades,
men huvudsakligen for IT-sékerhetsdvningar, undervisning och laborationer. Totalt
innefattades 453 sadana virtuella maskiner. Den andra kéllan var de 103 virtuella maskiner
som fanns pa www.vulnhub.com i januari 2019 och som kunde installeras (eller monteras
om det rérde sig om en live-image) i CRATE utan storre arbetsinsatser®. Denna datakalla
anvéndes &ven av bland annat utvecklarna av verktyget DeepExploit.

2.2.2 Reliabel exekvering av angreppsverktyg

For att kunna exekvera verktygen i en kontrollerad miljo installerades de tillsammans med
eventuella tillagg pa en sarskild virtuell maskin som preparerats for studien. I flera fall
kravdes revidering av koden i verktygen. Exempelvis har verktyg som byggts for
Metasploit-versioner tidigare an version 5.0 reviderats for att fungera aven for denna
version. | Metasploit version 5 har ett sokfilter som flera verktyg nyttjade tagits bort.
Dessutom har parametern RHOST dndrats till RHOSTS for alla serverangrepp. Den
virtuella maskin som angreppsverktygen installerats pa utrustades med en egenutvecklad
programvara som hade féljande funktioner:

1. Taemot instruktioner gallande exekvering av ett test med ett visst angreppsverktyg
mot ett givet mal.
2. Avg0ra om testet redan utforts.
3. Lé&gga till testet i exekveringskon.
Utfora tester samt rapportera eventuella fel:
a. Stalla om sitt VXLAN och sin IP-adress sa att angriparmaskinen kan na
malet.
b. Starta om malmaskinen via VirtualBox API.
c. Sékerstalla att malmaskinen kan nas (genom ICMP echo).
d. Satta igang alla beroenden som ett angriparverktyg kréavde (t.ex.
Metasploit).
e. Starta TCPdump for att logga all natverkstrafik som genereras under
exekveringen av ett verktyg mot ett givet mal.
f. Exekvera angreppsverktyget mot malet.

B

4 Exempelvis var vissa maskiner i vulnhub skapade for andra virtualiseringsplattformar &n VirtualBox. Dessa skulle naturligtvis kunna
implementeras i CRATE efter visst arbete. Andra maskiner hade inga publicerade inloggningsuppgifter eller aktiverade
nétverksinterface och var ddrmed sannolikt tdnkta for mer forensiska/fysiska tillampningar.
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g. Sammanstélla all relevant output fran angreppsverktyget som produceras
under dess exekvering.

h. Avgora nar angreppsverktyget har arbetat klart. Pa grund av den stora
mangden tester som utférs anvéands en dvre gréns for exekveringstiden; om
ett test tar mer &n 3 timmar avslutas det.

i. Stada upp efter testet (till exempel avsluta TCPdump-processen och andra
processer som startats av angreppsverktyget, men sedan inte stangts ned).

5. Satta igang nasta test i kon.

Programvaran hade ett REST-API for anvandarinteraktion och alla data som producerades
under testerna gjordes tillgangliga via en FTP-server. Den virtuella maskinen med
programvaran klonades sedan tio ganger i CRATE for att 6ka testets hastighet (vilken i
detta fall skalar relativt linjart med antalet angriparmaskiner).

En annan programvara utvecklades for att mojliggora tillforlitliga lastbalanserade tester
mot mal via dessa tio angriparmaskiner. Denna programvara tog en lista med tester mot
virtuella malmaskiner som indata och slumpade sedan dessa tester 6ver de tio
angriparmaskinerna. Varje angriparmaskin hade exklusiv tillgang till sina tilldelade
malmaskiner for att ta bort risken for race conditions pa grund av samtidiga angrepp.

For att motverka risken for bias 6ver tid, till exempel om nagot oként problem i
natverksstacken i VirtualBox eller CRATE skulle paverka testernas utfall, anvandes
randomiserade forsoksplaner. Tva forsoksplaner anvandes, en for verktyget DeepExploit
och en annan for de resterande atta verktygen. Denna partitionering gjordes eftersom
DeepExploit kravde upplarning genom angrepp infor faktisk tillampning. Pa grund av
tidsbrist utgick de strukturerade testerna av DeepExploit under 2019. Daremot gjordes en
kvalitativ utvardering baserat pa ostrukturerade tester och kodgranskning. Analysen av
DeepExploit beskrivs i avsnitt 4.2.

2.2.3 Variabler for att méta effektivitet
Tre variabler anvandes som utfallsmétt i testerna:

e antal komprometterade malmaskiner
e typer av lyckade angrepp
e antal Snort-larm av hog prioritet.

De tva forsta variablerna rér angreppens framgang och den tredje variabeln ger ett matt pa
angreppens kostnad i form av potentiell upptackt. Snort utgor en de facto standard vid
natverksbaserad intrangsdetektion och tillampar vél definierade regler for att upptacka
angrepp. Eftersom det kan skilja mycket mellan olika Snort-regelverk for operativa system
anvandes fyra regelverk for testerna: Emerging Threats fran 2011 och 2019, samt
Vulnerability Research Team fran 2014 och 2019. Endast standardregler var aktiverade.

3. Resultat

Resultatet av studien redovisas i tva avsnitt uppdelat efter de forskningsfragor som studien
besvarar.
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3.1 Identifierade verktyg

For att ge en heltackande bild av vilka verktyg som finns tillgangliga eftersoktes bade
verktyg med oppen kallkod och kommersiella verktyg. De tva kategorierna presenteras var
for sig i separata avsnitt.

3.1.1 Angreppsverktyg baserade pa déppen kallkod

Utifran de ursprungliga 2290 verktyg som baserades pa oppen kallkod identifierades 13
verktyg, som bedémdes tillrdckligt mogna for att kunna testas empiriskt. Fyra av dessa foll
sedan bort pa grund av att de kravde att en agent installerades pa malet innan nagot
angrepp kunde ske. De fyra verktyg som foll bort &r kursiverade i foljande lista, dock
beskrivs alla 13 verktyg i den efterféljande texten:

APT2®
AutoExploit®
AutoNSE’
Autoscan®
AutoSploit1°
AutoSploit2*°
DeepExploit!!
Metasploit-autopwn?!2
Msf-autopwn®?
Caldera®*
DeathStar®®
AutoDANE?®
Auto-Root-Exploit!’

5 https://github.com/MooseDojo/apt2

® https://github.com/shi359/autoExploit

7 https://github.com/m4110k/AutoNSE

8 https://github.com/darksh3lIgr/autoscan

¢ https://github.com/NullArray/AutoSploit

10 https://github.com/RootUp/AutoSploit

11 https://github.com/130-bbr-bbg/machine_learning_security/tree/master/DeepExploit
12 https://github.com/hahwul/metasploit-autopwn

18 https://github.com/DanMclInerney/msf-autopwn

14 https://github.com/mitre/caldera

15 https://github.com/byt3bl33d3r/DeathStar

18 https://github.com/sensepost/autoDANE

17 https://github.com/nilotpalbiswas/Auto-Root-Exploit
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APT2 utfor serverangrepp via Metasploit (76 moduler stdds) och l6senordsgissning via
Hydra. Aven verktyget Responder.py nyttjas. Alla angreppsmoduler, utom Responder.py,
véljs ut med hjalp av en heuristisk algoritm, som anvénder resultatet fran 28 av Nmap:s
och Metasploit:s moduler for kartlaggning. Responder.py koérs alltid. Konfigurationen for
en utvald angreppsmodul anpassas utifran resultatet av kartlaggningsarbetet, dar
parametrarna RHOST, TARGET, SRVPORT, SRVHOST, LPORT, SMBUser, SMBPass,
HTTPUsername och HTTPPassword anvands. Om en meterpreter-session (en sarskild typ
av bakdorr i Metasploit:s ramverk) erhalls till en Windows-maskin kors ett kommando for
att hdmta maskinens losenordshashar. APT2 kréaver inga i forvag hojda behorigheter for att
kunna exekveras. Verktyget anvander inte nagon forhandsinformation kring malsystemet
och hanterar enbart IPv4-adresser. APT2 dr skrivet i Python och omfattar 4020 rader kod.
Github-projektet startades under 2016 och uppdaterades senast i mars 2018.

AutoExploit kan exekvera serverangrepp i Metasploit mot en eller flera forvalda IPv4-
adress. Adresserna viljs ut genom en heuristisk algoritm baserat pa resultatet fran
kartlaggningsarbete med hjélp av Nmap. Varje angrepp konfigureras via parametrarna
RHOST och RPORT. Alla malkonfigurationer och verkansdelar (initiala instruktioner som
exekveras vid ett lyckat angrepp, generellt for att satta upp en bakdorr) testas for varje
angrepp, och om det finns manga tillampbara angrepp testas dessa i ordning enligt deras
Metasploit-angivna tillforlitlighet. Inga specifika styrkommandon kors i malet om ett
angrepp lyckas. AutoExploit bestar av 852 rader Python-kod. Github-projektet startades
under juli 2018 och uppdaterades senast i augusti 2018.

AutoNSE involverar exekvering av 19 olika angreppskoder i Nmap. Koderna valjs ut
baserat pa en portskanning av 22 portar med Nmap mot en given IPv4-adress. Inga
instruktioner kdrs om angrepp lyckas. AutoNSE ar ett shellskript pa 526 rader kod. Github-
projektet startades under april 2018 och uppdaterades senast i november 2018.

Autoscan innefattar angrepp i form av resursskript i Nmap, ett fatal moduler i Metasploit
och verktyget Brutex'®, vilket huvudsakligen involverar lésenordsgissning med Hydra.
Angreppsmoduler i Metasploit véljs och konfigureras (RPORT, RHOST) baserat pa
resultatet fran ett fatal utvalda Metasploit-moduler, resursskript i Nmap och portskans via
Nmap. Sarbarheter i webbtillampningar analyseras aven via Yasuo, sqlmap, Nikto och
arachni. Ett verktyg kallat theHarvester®® kors for att extrahera publik information om
malet. Inga automatiska beslut tas dock baserat pa resultatet fran dessa verktyg.
Losenordshashar hamtas fran mal om nagot tillampat Metasploit-angrepp lyckas mot ett
Windows-baserat mal. Enbart IPv4-adresser stods som mal. Autoscan bestar av 1296 rader
kod skrivet i Bash. Github-projektet startades under september 2018 och uppdaterades
senast i januari 2019.

AutoSploitl involverar exekvering av 263 olika serverangrepp i Metasploit mot en given
IPv4-adress. Verktyget har funktionalitet for att automatiskt samla in data fran Shodan for
urval av angrepp. Om inte maladressen finns i Shodan exekveras alla server-angrepp mot
malmaskinen. Inga kommandon kérs pa framgangsrikt angripna maskiner. AutoSploitl

18 https://github.com/IN3/BruteX

19 https://github.com/laramies/theHarvester
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bestar av 1566 rader kod skrivet i Python. Github-projektet startades under januari 2018
och uppdaterades senast i juli 2019.

AutoSploit2 innefattar exekvering av ett fatal serverangrapp i Metasploit mot en given
IPv4-adress. Dessa angrepp och deras konfigurationer (RHOST, LPORT, payload,
SMBUser, SMBPass, Domain, Password, User, User_SID) valjs ut baserat pa resultatet
fran portskanning med Nmap och ett fatal webbapptester som utvecklarna sjélva hittat pa.
Inga kommandon kors pa framgangsrikt angripna maskiner. AutoSploit2 innefattar 412
rader kod skrivet i Ruby och Bash. Github-projektet startades under juni 2017 och
uppdaterades senast i februari 2018.

DeepExploit innefattar serverangrepp med hjalp av Metasploit. Angreppen mot en given
IPv4-adress valjs ut med hjalp av portskanning med Nmap, samt ett fatal webbapptester
som utvecklarna sjalva hittat pa. Till skillnad fran de dvriga angreppsverktygen involverar
inte DeepExploit enbart heuristiska algoritmer for urvalsprocessen, utan ocksa
maskininlarningsfunktioner for prioritering av angreppsmoduler och
angreppskonfigurationer. Rent praktiskt betyder detta att DeepExploit har tva lagen; ett
traningslage och ett testlage. | traningslaget kors verktyget mot maskiner for att trana en
maskininlarningsmodell, i testlaget tillampas denna modell. Maskininlarningsalgoritmerna
som tillampas ar djupa neurala natverk som tréanas upp genom reinforcement learning (via
algoritmen A3C?) for urval av angrepp och Naive Bayes i form av bag-of-words for
profilering av tre olika webbtillampningar. Om en maskin angrips framgangsrikt under
testlaget kors fyra kommandon; uppgradering av terminalkommandoskal till Meterpreter,
behorighetseskalering via den angripna maskinen till interna néatverk, kartlaggningar med
hjalp av proxychains och Nmap mot dessa natverk och slutligen angrepp mot identifierade
maskiner. DeepExploit bestar av 4181 rader kod skrivna i Python. Github-projektet
startades under maj 2017 och uppdaterades senast i februari 2019.

Metasploit-autopwn anvander Metasploit for serverangrepp mot portar och IPv4-adresser
som finns lagrade i Metasploit:s databas. For testerna beskrivna i denna rapport kérdes
modulen auxiliary/scanner/portscan/tcp mot malmaskinen for att uppdatera Metasploit:s
databas med malets exponerade TCP-portar. Metasploit-autopwn &r skrivet som ett
resursskript till Metasploit och bestar av 400 rader kod skrivna i Ruby. Github-projektet ar
en klon av en modul som ursprungligen fanns i Metasploit, men som togs bort for ett antal
ar sedan. Projektet startades under augusti 2017 och uppdaterades senast i augusti 2018.

Msf-autopwn utfor serverangrepp via Metasploit. Angreppen véljs ut baserat pa
kartlaggningar gjorde med Nmap eller Nessus, samt i ett fatal fall &ven med hjalp av
kartlaggningsmoduler i Metasploit (Windows SMB-tester, till exempel for MS17_010 och
SMB named pipes). Om Kkartldggningsarbetet gérs med Nessus véljs de Metasploit-angrepp
ut som rekommenderas av Nessus. Vid anvandning av Nmap tillampas enbart ett fatal
Windows-baserade angrepp. Msf-autopwn bestar av 643 rader kod skrivna i Python.
Github-projektet startades under mars 2018 och uppdaterades senast i juni 2018.

2 Mnih, Volodymyr, et al. "Asynchronous methods for deep reinforcement learning.” International conference on machine learning.
2016.
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Caldera skapades av MITRE som bygger pa MITRE:s ATT&CK-ramverk. For
narvarande innefattar Caldera enbart angrepp mot Windows Active Directory (AD)-
miljoer, i huvudsak horisontella forflyttningar via till exempel psexec eller wmic. Caldera
kraver dock att en agent installeras pa malsystemet for att fungera, vilket diskvalificerar
Caldera fran vidare testning i studien. Utéver webbfrontend-kod (cirka 1.2 miljoner rader
HTML/CSS/Javascript) bestar Caldera huvudsakligen av 2440 rader Python, 2221 rader
Powershell och 936 rader Go. Github-projektet startades under november 2017 och
uppdaterades senast i oktober 2019.

DeathStar bygger pa automatisering av de Windows-AD-angrepp som finns i verktyget
PowerShell Empire och fungerar darmed pa liknande satt som Caldera, fast med mer
hardkodad logik. DeathStar bestar av 580 rader Python-kod. Github-projektet startades
under maj 2017 och uppdaterades senast i september 2019, vilket dock blev den sista
eftersom utvecklingen av PowerShell Empire lades ner under samma manad.

AutoDANE star for Auto Domain Admin and Network Exploitation och ar relativt likt
DeathStar, fast med Metasploit som medium for angrepp istéllet for Powershell Empire.
AutoDane bestar huvudsakligen av Python (9051 rader), Qt (4588 rader) och SQL (1276
rader). Github-projektet startades under oktober 2015 och uppdaterades senast i augusti
2016.

Auto-Root-Exploit innefattar tester av olika lokala angreppskoder mot Linux, FreeBSD
och MacOS-baserade system. Angreppskoderna anvands for att eskalera en existerande
behdrighet till root. Verktyget bestar av 630 rader skrivna i bash. Github-projektet startades
under maj 2016 och uppdaterades senast i januari 2019.

3.1.2 Kommersiella angreppsverktyg

Sokningarna efter kommersiella angreppsverktyg gav traff pa ett stort antal foretag och
produkter. Det var dock fa av dessa som matchade de typ6verskridande kriterier som satts
upp. Produkten Contrast Assess var exempelvis en 16sning begransad till webb-
tillampningar. CYBOT 4 sin sida tolkar vi som ett verktyg for att identifiera
angreppsscenarion baserat pa sarbarhetsskanningar, men utan att utféra angreppen.
Produkten Cymulate genomfor som vi forstar det endast forvalda angrepp pa ett
strukturerat satt (motsvarande CRATE-verktyget SVED?!]). Totalt 13 kommersiella
produkter som forst identifierades som relevanta kunde avskrivas som irrelevanta efter
noggrannare granskning.

Fem kommersiella produkter beskrevs inte pa ett satt som gjorde det mojligt att avgora om
de hade funktionalitet som var relevant for denna studie. Det var till exempel svart att
beddma om den produkt foretaget XM Cyber marknadsfor utfor nagra faktiska angrepp
eller om simuleringarna enbart innefattar berakningar. De évriga foretagen som var svara
att bedéma var: Pentom, Shield-Cybot och PenTeraTM. Den produkt som nérmast
matchade det som eftersoktes var PCYSYS. Det framgar dock inte fran det publika

21 Holm, Hannes, and Teodor Sommestad. "SVED: Scanning, vulnerabilities, exploits and detection." MILCOM 2016-2016 IEEE
Military Communications Conference. |IEEE, 2016.
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materialet om PCYSYS faktiskt fattar komplexare beslut pa egen hand eller om det likt
Cymulate och ett antal andra verktyg exekverar forbestamda kommandon pa ett
strukturerat satt.

3.2 Tester av angreppsverktyg

| Tabell 1 visas antalet unika maskiner som de testade verktygen komprometterade. Som
synes var spridningen mellan verktygen mycket stor. Det bésta verktyget (autoscan)
lyckades kompromettera nastan dubbelt s& manga maskiner som det nést bésta verktyget
(metasploit-autopwn) och de samsta verktygen (AutoSploit2 och APT2) lyckades inte
kompromettera en enda maskin.

Tabell 1. Komprometterade maskiner.

Verktyg Komprometterade maskiner
autoscan 42
metasploit-autopwn 22
msf-autopwn 21
AutoExploit 7
AutoSploitl 3
AutoNSE 1
AutoSploit2 0
APT2 0

Totalt atta olika unika angreppskoder lyckades. Sju av dessa rorde serverangrepp i
Metasploit mot Windows-plattformen och det attonde rérde Nmap och lsenordsgissning
mot SSH i en Ubuntu Linux. Dessa resultat ligger i linje med tidigare studier av FOI?2
géllande automatisering av angrepp.

| tabell 2 syns det tydligt att antalet lyckade angrepp skiljer sig mycket mellan de olika
verktygen trots att angreppen testades mot samma maskiner under samma forutséattningar
och att alla (utom AutoNSE) innefattar Metasploit-angrepp. Notera sarskilt skillnaden i
resultat mellan metasploit-autopwn och autoscan fér modulerna ms03_026_dcom och
ms08_067_netapi.

22 Holm, Hannes, and Teodor Sommestad. "So long, and thanks for only using readily available scripts." Information & Computer
Security 25.1 (2017): 47-61. Holm, Hannes, and loana Rodhe. "A Model for Predicting the Likelihood of Successful Exploitation."”
Hawaii International Conference on Systems Schiences (HICSS), 2020.
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Tabell 2. Lyckade angreppsforsok.
Antal lyckade forsok for olika verktyg
Angreppskod auto | metasploit- msf- Auto Auto |Auto| Auto
scan | autopwn |autopwn | Exploit | Sploitl | NSE | Sploit2 APT2

ms03_026_dcom 42 8 0 7 0 0 0 0
ms01_023_printer 2 0 0 0 2 0 0 0
ms03_022_nsiislog_post 1 0 0 0 1 0 0 0
ms06_040_netapi 0 2 0 0 0 0 0 0
ms08_067_netapi 10 13 18 0 0 0 0 0
ms17_010_eternalblue 0 0 0 0 0 0 0

ssh account brute-force 0 0 0 0 1 0 0

De fyra Snort-regelverken som beskrivs i avsnitt 2.2.3 testades mot totalt 200GB med
natverkstrafik. Medelantalet larm av prioritet ett (det vill sdga hog prioritet) som
genererades av testerna beskrivs i Tabell 3. Spridningen ar som synes mycket stor, fran
2071 larm i snitt for AutoSploit1 till 30 larm i snitt for msf-autopwn. Antalet larm beror pa
urvalet av moduler som exekveras av verktygen och hur dessa moduler konfigureras.
Verktygens beteenden kan forklara varfor AutoSploitl, autoscan och AutoNSE genererade
manga larm. AutoSploitl kartlagger inte, utan utfor direkt 263 angreppsmoduler oavsett
malets konfiguration. Autoscan och AutoNSE anvander istallet Nmap-moduler med
mycket aggressivt beteende. AutoSploit2 daremot anvander ett lagre antal och mindre
aggressiva Nmap-moduler for kartlaggning &n vad Autoscan och AutoNSE gor.
Metasploit-autopwn & sin sida utfor kartlaggning via modulen
auxililiary/scanner/portscan/tcp, vilken enbart letar efter dppna portar utan att identifiera
tjansterna bakom. Aven APT2 och msf-autopwn har ett mindre aggressivt beteende genom
att enbart tillampa ett fatal utvalda kartlaggningsmoduler och angrepp. Resultatet for
AutoExploit kan tyckas lite markligt eftersom verktyget anvander en Nmap-profil som ar
snarlik AutoSploit2:s, fast med fler angreppsforsok. Djupare analyser visade att en bugg i
dess kod medforde att manga av angreppstesterna inte utfordes.

Tabell 3. Snort prioritet 1 larm.

Verktyg Medel Lyckade angrepp
AutoSploitl 20711 3
autoscan 1816,5 55
AutoNSE 1752,0 1
AutoSploit2 575,0 0
metasploit-autopwn 60,6 23
APT2 47,7 0
AutoExploit 39,7 7
msf-autopwn 30,0 21

Som Figur 1 och Tabell 3 visar finns det ingen tydlig koppling mellan larm och lyckade
angrepp.
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Figur 1. Lyckade angrepp och Snort prioritet 1 larm.

4. Slutsatser och diskussion

Detta kapitel presenterar forst validitet och reliabilitet for de utforda testerna och ger sedan
en kritisk analys av de studerade angreppsverktygen. Sist ges en beskrivning av framtida
arbete kopplat till tester av existerande verktyg.

4.1 Validitet och reliabilitet for utforda tester

Det finns en del potentiella reliabilitets- och validitetsproblem som ror testerna i kapitel 3.
Forst och framst inkluderar analysen av testerna enbart uppnadda fjarrstyrningsmojligheter
av maskiner. Information som indirekt kan ge utékade réattigheter analyseras inte.
Exempelvis utvarderar AutoNSE om anonym access av en ftp-server tillats men gar inte
vidare och inhamtar information fran ftp-servern. Hade den gjort det hade det eventuellt
varit mojligt att utifran informationen med enkla medel fa utékad behoérighet pa en maskin.
Resultaten bor tolkas med detta i atanke. Det ska dven noteras att vissa av verktygen
inkluderade moduler som &r béattre lampade for driftsatta nat med flera datorer. Exempelvis
tillampar APT2 angreppsverktyget Responder.py och autoscan utfor I6senordsgissningar
mot diverse protokoll. Om angreppen gors mot solitdra maskiner utnyttjas inte dessa
moduler. Dessutom innebér tidsgransen pa tre timmar per test problem for verktyg som
utfor tidskravande tester, sasom I6senordsgissning, da dessa sallan hinner bli klara.

4.2 Kritisk analys av testade angreppsverktyg

De testade verktygens funktionalitet &r pa manga satt begransad. Till att borja med stodjer
de endast IPv4-adresser for malangivelse. Dessutom hanterar de bara indata i form av
natverkskartlaggningar utforda med Nmap eller Nessus. Inget av de testade verktygen tar
stallning till andra parametrar an om angrepp lyckas. Det finns inte heller nagra
beskrivningar i dokumentation eller kod som forklarar utvecklarnas val av
verktygsbeteende eller ordningen pa olika aktiviteter. Det ar dven oklart om hansyn tas till
kostnaden for ett angreppsforsok eller det faktiska vardet av lyckade angrepp. Alla testade
verktyg utfor sina angreppsforsok i maximal hastighet och tycks inte ta hansyn till sin egen
eller malens robusthet. Detta visade sig under testerna, bland annat genom att
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e Metasploit kraschade eller slutade ta emot instruktioner pa grund av éverbelastning
e angrepp som skulle fungera misslyckades eftersom tidigare (inte fungerande)
angrepp kraschat malservern (ofta SMB i Windows).

Den stora variationen pa resultaten mellan verktygen, trots liknande forutsattningar,
forvanar. Konfigurationerna for de testade angreppskoderna &r férmodligen inte en
signifikant faktor eftersom de &r snarlika for de olika verktygen. En troligare anledning ar
att ordningen pa utforandet av olika tester skiljer sig mellan verktygen i kombination med
att ett misslyckat angrepp kan medfora att en server stangs ned eller hamnar i ett korrupt
tillstand. Denna hypotes styrks av resultaten (se tabell 2), dar autoscan lyckas 6ver 500 %
battre &n metasploit-autopwn vid anvandning av modulen ms03_026_dcom, men néstan 25
% séamre for modulen ms08_067_netapi.

Endast fyra av nio verktyg involverar sarskilt utvalda angrepp mot konfigurations-
sarbarheter, dvriga verktyg testar enbart serverangrepp i Metasploit. Dessutom staller de
allra flesta verktyg enbart in RHOST och RPORT-parametrarna i Metasploit. Undantagen
ar APT2 och AutoSploit2 som involverar nio olika parametrar. Dessa verktyg har a andra
sidan endast stéd for en liten delmangd av alla serverangrepp i Metasploit.

Endast tre verktyg involverar styrkommandon pa framgangsrikt angripna maskiner. Dessa
kommandon &r alla del i Metasploit-moduler. Ett modul ger 6kad behdrighet i systemet och
de andra tva hamtar l6senordshashar fran Windows-maskiner.

DeepExploit genomgick enbart strukturerade tester i mindre format och kodgranskning.
Testerna visade att verktyget till skillnad fran évriga verktyg genomforde varderingar av
olika angreppsalternativ. De verktyg som testades under 2019 anvande endast enkla
heuristiska algoritmer sasom ”om port X ses — testa alla angrepp som ror port X”.
DeepExploit anvander istéllet djupa neurala natverk och reinforcement learning. Det har
dock ett antal buggar, problem och begransningar, till exempel

e stangs DeepExploit ned om inga portar &r 6ppna pa en maskin som angrips, vilket
skapar problem om det finns maskiner att angripa kvar i kon.

e har DeepExploit en bugg gallande race conditions i traningslaget da alla tradar i
applikationen delar pa samma lista med tillampbara angrepp. | praktiken kan detta
leda till att flera angrepp samtidigt kérs mot samma mal.

e kor DeepExploit enbart kommandon som ror 6kad behorighet pa komprometterade
maskiner. Kommandon rorande persistens eller lokal datainsamling kors inte alls.

o DeepExploit antar att det finns linjara samband mellan olika egenskaper som inte
har tydliga sadana samband (till exempel att windows =1 och linux=2).

e Responsvariabeln for maskininlarningsfunktionen pekar pa vilken verkansdel (eng.
payload) som skall valjas. Detta ar udda eftersom valet av verkansdel ar relativt
oviktigt. Vissa verkansdelar ar béattre (robustare eller har mer funktionalitet) an
andra och bor darfor snarare hardkodas for varje angreppskonfiguration. Under
testerna misslyckades DeepExploit med tillampbara angrepp eftersom den valde
verkansdelar som inte var giltiga for angreppskonfigurationen, eller inte erbjod
fjarrstyrningsfunktionalitet (till exempel payload/generic/debug_trap).



FOl MEMO Datum/Date Sida/Page
2019-12-09 14 (15)

Titel/Title Memo nummer/number

OVEXCND: Omvérldsbevakning 2019 FOI Memo 6941

4.3 Framtida arbete

Projektet planerar att fortsatta med ytterligare tester av publikt tillgangliga verktyg under
2020. Testerna som gjordes under 2019 omfattade enbart angreppsverktyg som inte kréver
sarskilda behorigheter i malnatverket. Under arbetets gang identifierades ett fatal andra
typer av automatiska angreppsverktyg som av denna anledning exkluderades. Dessa var

e Caldera, DeathStar och AutoDANE, vilka utfér horisontella forflyttningar i
Windows active directory domaner
e Auto-Root-Exploit, vilket utfor lokala angrepp.

Vi planerar att testa de tidigare exkluderade verktygen under 2020. Systematiska tester av
DeepExploit ar ocksa planerade for 2020.
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Appendix A. Kategoriseringsmodell

Kategoriseringsmodellen skapades baserat pé resultat frin OVEXCND 2018 och foradlades
sedan baserat pa de studerade verktygen. Kategorierna i modellen &r

e Angrepp som stods
o Fjarrangrepp
* Implementation
e Server
e Kilient
= Konfiguration
o Lokala angrepp
= Implementation
= Konfiguration
e Kartlaggningsfunktioner som stods
o Natverk
=  Passiv
= Aktiv
o Lokala
o Sekundara kallor
e Missbruk och styrkommandon
o Behdrighetseskalering i system (pivotering)
o Datainsamling
o Persistens
e Prioritering av angrepp
o Algoritmer
= Heuristik
= Maskininlarningsmodeller
o Variabler som tas stallning till
Licensmodell
Forkonfigurationskrav (Krav pa ursprunglig behorighet)
Forkonfigurationsmojligheter
Kallkod
o Sprak
o Rader kod
Val av mal
Ursprunglig utgava av verktyg
Senaste andring av verktyget
Ovrigt




